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Kyberneticky Gitok na LOXONE: Instalace zakazniku
jsou chranéné a jejich uzivani je bezpecné
Kollerschlag, 19. fijen 2026

V navaznosti na kyberutok na interni systémy, ktery byl zjiStén v nedéli 18. fijna 2026,
spolecnost LOXONE okamzité zareagovala a zavedla komplexni bezpe&nostni opatfeni.
Provedli jsme dukladné Setfeni se zavérem, Ze instalace u zdkaznik( ani online sluzby

souvisejici s jejich provozem nejsou timto incidentem dotéeny. UZivatelé technologie

LOXONE mohou své systémy nadale bez omezeni vyuzivat.

Kligovym bezpecnostnim faktorem je princip bezcloudového feSeni spoleénosti
LOXONE: Miniservery LOXONE, centralni fidici jednotky systému automatizace budov,
pracuji lokalné a nezavisle v ramci kazdé budovy. K fungovani nepotfebuji ani pfipojeni k
serverlim LOXONE, ani k internetu. Architektura Miniserver(l od samého pocatku
zameérne sazi na lokalni pfistup a lokalni data, bez centralniho bodu v cloudu
nachylnému k utoku . V soucasné situaci se to ukazuje jako velka vyhoda: Utok na
firemni systémy spolec¢nosti LOXONE se nedostane k ovladacim prvkiim uvnitf budov.

Kyberkriminalita predstavuje pro firmy stale vétsi vyzvu: ,,Podle rakouského
Spolkového ufadu pro kriminalni policii je jen v Rakousku kazdy tyden nahlaseno v
praméru vice nez 1 200 pripadl. Nas zavazek ke kvalité a spolehlivosti se neomezuje
pouze na nase produkty. Projevuje se zejména v momentech, jako jsou tyto, kdy cely
nas tym fesi naro¢nou situaci zodpovédné, dlisledné a transparentné,“ fika Florian
Woss, President spolecnosti Loxone Electronics GmbH.

Ceské firmy &elily jen v &ervnu v priiméru 2 928 kybernetickym Gtok{im tydné.
Informovala o tom kyberbezpecnostni spolecnost Check Point Software Technologies v
tiskové zpraveé — Zprava o globalnich hrozbach.

Kyberbezpecnost patfi ve spolec¢nosti LOXONE jiz fadu let mezi hlavni priority.
Externi poskytovatelé sluzeb v oblasti IT bezpecnosti systémy pribézné proveérujiv
rémci technickych auditl a spolecnost LOXONE rovnéz spolupracuje s vyzkumnymi
institucemi zabyvajicimi se IT bezpecnosti. Zaméstnanci se pravidelné ucastni
specializovanych Skoleni zaméfenych na zvySovani povédomi o kybernetickych rizicich.

Pri feSeni tohoto kyberutoku se spoleénost LOXONE opira o odborné znalosti
vysoce kvalifikovanych internich IT specialistt i pfednich externich odbornikt na
kyberbezpecénost a specialistil na IT forenziku. Spolec¢né pracuji s nejvyS$si prioritou
na dlkladném vysSetfeni incidentu a zabezpeceni systému. Dotéené systémy byly
okamzité izolovany a pfislusné organy byly informovany.
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Osoby, u nichz prokazatelné doslo k naruseni bezpecnosti tdajl, budou v souladu s
pravnimi predpisy informovany pfimo.

Spolecnost LOXONE bude i nadale poskytovat transparentni informace, jakmile budou k
dispozici nové poznatky.

Kontakt pro média: jakub.bartos@loxone.com

O LOXONE:

LOXONE je rakouska technologicka spolecnost, ktera vyviji inteligentni Fidici systémy
pro budovy. Tato technologie mimo jiné automatizuje osvétleni, vytapeéni, stinéni a
pfistup do obytnych domu, hotelll a komer¢nich budov.



