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Cyberatak na LOXONE:
instalacje klientdw sg bezpieczne i dziatajg
bez zaktocen

Kollerschlag, Austria, 19 pazdziernika 2026 r.

Po wykryciu w niedziele, 18 pazdziernika 2026 r., cyberataku na wewnetrzne systemy
firmy LOXONE natychmiast podjeto dziatania i wdrozono szeroko zakrojone srodki
bezpieczenstwa. PrzeprowadziliSmy szczegdtowe analizy, ktdre potwierdzity, ze
instalacje klientéw oraz ustugi online niezbedne do ich dziatania nie zostaty dotkniete
atakiem. Uzytkownicy technologii LOXONE moga nadal korzystac¢ ze swoich systemoéw
bez zadnych ograniczen.

Jednym z kluczowych elementdw bezpieczenstwa jest architektura LOXONE
niewymagajgca chmury. Miniservery LOXONE, czyli centralne jednostki sterujgce
systemem automatyki budynkowej, dziatajg lokalnie i niezaleznie w obrebie kazdego
budynku. Do prawidtowego funkcjonowania nie potrzebujg potgczenia z serwerami
LOXONE ani dostepu do internetu. Od samego poczatku architektura Miniservera opiera
sie na Swiadomym zatozeniu, ze dostep do systemu i przetwarzanie danych odbywaja
sie lokalnie, bez centralnego punktu podatnego na atak w chmurze. W obecnej sytuacji
jest to istotna zaleta: atak na firmowe systemy LOXONE nie obejmuje sterownikéw
dziatajgcych wewnatrz budynkow.

Cyberprzestepczose stanowi coraz wieksze wyzwanie dla firm.

»Jak podaje austriacki Federalny Urzad Policji Kryminalnej, tylko w Austrii zgtaszanych
jest Srednio ponad 1200 takich przypadkéw tygodniowo. Nasze zaangazowanie w jakos¢
i niezawodnos¢ nie koriczy sie na produktach. Szczegdlnie wyraZnie widac je w takich
sytuacjach, gdy caty zespot odpowiedzialnie, konsekwentnie i transparentnie radzi sobie
zZ wymagajacymi wyzwaniami” — mowi Florian Waéss, prezes LOXONE Electronics GmbH.

Cyberbezpieczenstwo od lat nalezy do najwazniejszych priorytetow LOXONE. Systemy
firmy sg regularnie poddawane audytom technicznym prowadzonym przez
zewnetrznych dostawcow ustug bezpieczenstwa IT. LOXONE wspotpracuje rowniez z
instytucjami badawczymi w obszarze cyberbezpieczenstwa. Pracownicy regularnie
uczestniczg w specjalistycznych szkoleniach, ktére zwiekszajg ich sSwiadomos¢
zagrozen zwigzanych z cyberatakami.

W dziataniach zwigzanych z incydentem LOXONE korzysta z wiedzy i doswiadczenia
wysoko wykwalifikowanych wewnetrznych specjalistéw IT, a takze czotowych
zewnetrznych ekspertow ds. cyberbezpieczenstwa i informatyki sledczej. Wspolnie,
traktujgc sprawe jako najwyzszy priorytet, pracujg nad petnym wyjasnieniem incydentu
i zabezpieczeniem systemoéw. Dotkniete atakiem systemy zostaty natychmiast
odizolowane, a odpowiednie organy zostaty poinformowane o zdarzeniu.

Osoby, ktérych dane zostaty potwierdzone jako objete incydentem, zostana
poinformowane bezposrednio, zgodnie z obowigzujagcymi wymogami prawnymi.



LOXONE

LOXONE bedzie na biezgco przekazywac transparentne informacje o sytuacji w miare
pojawiania sie nowych ustalen. Uruchomiono réwniez specjalng infolinie, ktdra jest
dostepna przez catg dobe i stuzy do udzielania odpowiedzi na pytania.

Kontakt dla medidéw: bianca.gattringer@loxone.com

O LOXONE:

LOXONE to austriacka firma technologiczna, ktéra opracowuje inteligentne systemy
sterowania budynkami. Jej rozwigzania automatyzujg miedzy innymi oswietlenie,
ogrzewanie, ostony przeciwstoneczne i kontrole dostepu w domach, hotelach oraz
budynkach komercyjnych.
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