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Kyberneticky utok na LOXONE:
InStalacie zakaznikov su chranené a daju sa bezpecne pouzivat

Kollerschlag, Rakusko, 19. oktébra 2026

Po kybernetickom Gtoku na interné firemné systémy, ktory bol zisteny v nedelu 18.
oktébra 2026, LOXONE okamZite zareagoval a spustil rozsiahle bezpecnostné
opatrenia. Vykonali sme dokladné preverovanie: inStalacie zakaznikov ani
online sluZzby potrebné na ich prevadzku nie su zasiahnuté. PouZivatelia
technolégie LOXONE mézu svoje systémy nadalej pouZivat' bez obmedzeni.

Klacovym bezpecnostnym faktorom je princip LOXONE, ktory funguje bez cloudu:
Miniservery LOXONE, centralne riadiace jednotky systému automatizacie budov,
pracuju lokéalne a nezavisle priamo v kazdej budove. Na svoje fungovanie
nepotrebuju pripojenie k serverom LOXONE ani k internetu. Architektira
Miniservera od zaciatku zdmerne stavia na lokalnom pristupe a lokalnych datach,
bez centralneho bodu v cloude, na ktory by sa dalo zautocit. V sucasnej situacii sa
to ukazuje ako velka vyhoda: atok na firemné systéemy LOXONE sa k riadeniu vo
vnutri budov nedostane.

Kyberneticka kriminalita je pre firmy ¢oraz vd¢sou vyzvou: ,Podla rakiuskeho
Spolkového uradu kriminalnej policie sa len v Rakusku nahlasi v priemere viac ako
1 200 pripadov tyZdenne. Nas zavdzok ku kvalite a spolahlivosti sa nekonci pri
nasich produktoch. Prejavuje sa najmé v takychto chvilach, ked' cely nas tim zvlada
narocnu situaciu zodpovedne, dbésledne a transparentne,” hovori Florian Wéss,
prezident spoloc¢nosti Loxone Electronics GmbH.

Kyberneticka bezpecénost' je v LOXONE uz roky najvysSou prioritou. Externi
poskytovatelia IT bezpeCnosti systémy priebezne preveruju v rdmci technickych
auditov a LOXONE zéaroven spolupracuje s vyskumnymi institiciami v oblasti IT
bezpecnosti. Zamestnanci sa pravidelne zu€astruju na cielenych Skoleniach, ktoré
zvysuju ich povedomie o kybernetickych rizikach.

Pri rieSeni kybernetického Gtoku sa LOXONE spolieha na odbornost’
vysokokvalifikovanych internych IT Specialistov aj poprednych externych
expertov na kyberneticki bezpeénost’ a IT forenzni analyzu. Spolo¢ne s
najvyssou prioritou pracuju na aplnom vySetreni incidentu a zabezpeceni
systémov. Zasiahnuté systémy boli okamzite izolované a prislusné organy boli
informované.

Osoby, ktorych udaje boli preukazatelne zasiahnuté, budu v sulade so zakonnymi
poZiadavkami informované priamo.
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LOXONE bude o novych zisteniach nadalej transparentne informovat.
Medialne otazky: linda.zeman@loxone.com, michal.pazitny@loxone.com

O spolo€nosti LOXONE:

LOXONE je rakuska technologicka spolocnost, ktora vyvija inteligentné riadiace
systémy pre budovy. Jej technoldgia automatizuje okrem iného osvetlenie, karenie,
tienenie a riadenie pristupu v domoch, hoteloch a komerénych budovach.



